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1. Nguoi co lién quan phai nghién citu va thuc hién ding cdc ndi dung cua qui trinh nay.
2. Noi dung trong qui trinh nay cé hiéu lyc thi hanh nhu su chi dao cua Hiéu truong.

3. Méi don vi duoc cung ccfp 01 ban file dién tir. Cac don vi khi co nhu cau bé sung thém
tai liéu, dé nghi lién hé véi Ban bdo dam chdt luong dé ra sodt va cdp nhdt theo thuec tién.
Cdn bg, giang vién va ngudi lao dong dwoc cung cdp file mém trén mang néi bo dé chia

sé thong tin khi can.

Ngay Ngi dung

sira déi thay déi Trang | Muc Phé duyét Ngay hiéu lwe

TT
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Phong Céng nghé thong tin (P.QLTSCNTT) ban hanh Quy trinh An toan thong
tin mang.
( Quy trinh dwoc mé ta chi tiét trong cdc phu luc kém theo.)

Céc quy trinh nay c6 hiéu luc tir ngay ky. Céc van ban trude day lién quan dén
quy trinh quéan ly hoat dong cong nghé théng tin cuia Phong Cong nghé thong tin diéu
duoc bai bo. Trong qua trinh thuc hién, néu c6 phat sinh, vuéng mic, cac don vi thude
Trudng vui long phan anh dén lanh dao Phong Cong nghé thong tin dé kip thoi dicu
chinh, bd sung cho phit hop v6i tinh hinh thuc té.

1. Muc dich

Quy trinh nay nhdm quy dinh théng nhét cach thitc quan ly hé théng an toan
thong tin mang bao gém viéc quan ly cac thiét bi mang, cac mdy tram, béo tri cic may
cht va céc thiét bi cong nghé thong tin khéac lién quan, dam bao cho nguoi st dung
didu kién lam viéc t6t nhit, d& dang truy cip va khai thic céc tai nguyén ding chung
trong khi van bdo mat dugc cic tai nguyén ca nhén, cc thong tin quan trong cua nha
Truong.

2. Pham vi ap dung, trach nhiém

2.1. Pham vi ap dung

Quy trinh 4p dung ddi véi viéc quan Iy hé théng ha ting mang, may chi, may
tram, thiét bi cong nghé thong tin va céc hé thong thong tin ciia Trudng.

2.2. Trach nhiém

Quy trinh 4p dung véi vién chire, ngudi lao dong, ngudi hoc va cac don vi thude
Truong.

3. Tai liéu tham khao

Tai liéu tham khao, dia chi https://phongentt.ufm.edu.vn/

4. Thuit ngit va chir viét tit

4.1. Thuit ngir

- Ung dung cong nghé théng tin trong hoat dong cia Nha truong: La viéc st
dung CNTT vao céc hoat dong nha Truong nhim nang cao chét luong, hiéu qua trong
hoat dong ndi bd cia nha Trudng va gitta nha Trudng véi td chirc va ca nhan; HO

trg k¥ thudt bao dam nhanh chong, cong khai, minh bach.
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- Thiét bi cong nghé théng tin cd nhan: La toan bo cac trang thiét bi co lién
quan dén cong nghé thong tin (CNTT) nhu: Mdy vi tinh (may dé ban, Laptop, Sever),
mdy in, céc loai 6 ghi dia CD va DVD, & ctng, thé nhé (USB), thiét bi chuyén
mach (router, hub, switch), tudong Ita (firewall), modem, hé théng cap mang, thiét bi
hop hoi nghi truc tuyén.

- Nguoi dung (user): Can b9, cong churc, nguoi lao dong duge giao str dung cac
thiét bi CNTT; duoc cap tai khoan (account) gém tén dang nhdp (username) va maét
khau (password) dé khai thac mang LAN va céc tai nguyén mang ndi b cia Cuc qua
mang LAN, mang internet va két nbi mang WAN cua Nha Truong.

- Quan tri co quan: La can b), cong chirc, nguoi lao dong duoc giao nhiém vu
quan 1y hé théng thiét bi CNTT, duy tri sy hoat dong mang may tinh ndi bo tai
Trudng, cac don vi truc thude; huéng din nguoi stir dung thiét bi CNTT va khai thac
tai nguyén mang phuc vu cong tac.

- Hé thong mang (Network system) 1a su két hop cédc mdy tinh lai véi nhau théng
qua cac thiét bi ndi két mang va phuong tién truyén théng (giao thic mang, moi
truong truyén din) theo mot cdu tric nao doé va cac may tinh nay trao dbi thong tin qua
lai v6i nhau. Mang may tinh bao gbém phén cimg, cac giao thire va cac phin mém
mang.

- Mang truyén dén sé liéu chuyén dung: la mang cia cic co quan DPang, Nha
nudc, Bo, nganh dugce st dung riéng trong hoat dong truyén dan sb liéu, ung dung
cdng nghé thong tin va chuyén dbi sé coa cac co quan Dang, Nha nudc va ciac B,
nganh lién quan.

- Mang ngi bo (Local Area Network- LAN): la mang trong mdt toa nha, mot
khu vuc gi6i han vé pham vi, ndi cacmay chu va cic may tram trong mdi phong va
co quan dé chia sé tai nguyén va trao déi thong tin.

- Phong mdy chu (Server Room): bao gém hé théng may chi, thiét bi chuyén
mach, thiét bi dinh tuyén, thiét bj luu trir, thiét bi bao mat va an toan thong tin mang,
thiét bi ngoai vi, thiét bi phu trg, duong truyén két ndi Internet, thiét bi phong chay
chira chay, chéng sét va cac thiét bi khac hd trg khac phuc vu van hanh quan tri phong

may chi
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- May chu (Server): la may co c4u hinh k¥ thuét dac biét, st dung hé diéu hanh
riéng, dugc két ndi mang véi nhiéu mdy tinh va né quan ly tAt ca cac tai nguyén cla
nhitng mdy tinh dé, c6 IP tinh, c6 ndng luc xur Iy cao va trén may do duoc cai dat cac
phan mém dé phuc vu cho cac mdy tinh khac (may tram) truy cap dé yéu cau cung cép
cac dich vu va tai nguyén.

- May tram (Workstation/Client): Trong mang cuc bd, ddy 1a mot may tinh loai
dé ban/xéach tay danh cho c4 nhén str dung chay céc chuong trinh ing dung va dong
vai trd 1a mot diém dé tham nhap hoat ddng va khai thac thong tin trén mang.

4.2. Chir viét tit

TBM Thiét bi mang

BGH  Ban Gidm hiéu

CNTT Cong nghé thong tin

HTM Ha tdng mang

BDX Ban dé xuét

PT Phiéu trinh

P.QLTSCNTT Phong Quan ly tai san va Cong nghé thong
tin

HDPH Hé diéu hanh

5. Néi dung
5.1. Quy trinh An toan thong tin mang
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{i‘ théng Internet va \
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Tiép nhin yéu ciu kiém tra
2 p nhén yéu :
PALISCNTX dénh gi4 hé théng théng tin
3 LDP.P.QLTSCNTT Phan cong nhiém vy kiém tra BM/P.QLTSCNTT/12
ra soat hé thong thong tin
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8 P.QLTSCNTT Thue hién ké hoach
| |
9 P.QLTSCNTT BM/P.QLTSCNTT/12

-\ Luu ké hoach j

.

Hinh lwu d6: Quy trinh an toan thong tin mang
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Mo ta quy trinh:

Bwoc

Noi dung

Trach nhiém
don vi thue
hién

Trach nhiém
don vi phbi
hop

Biéu mau thuc hién

Dua trén hé thong Internet va
mang may tinh cia nha Trudng

P.QLTSCNTT

Pon vi thudc
Truong

BM.PT/GBbX

P.QLTSCNTT tiép nhan thong
tin kiém tra, danh gia lai hé
thong thong tin cia Truong

P.QLTSCNTT

Don vi thude
Trudong

BM.PT/GDBX

Lanh dao P.QLTSCNTT phén
cong nhiém vu kiém tra ra soat
hé théng thong tin toan b cac
co sO dao tao thudc Truong

P.QLTSCNTT

P.QLTSCNTT

BM/P.QLTSCNTT/12

Chuyén vién P.QLTSCNTT
xdy dung ké hoach kiém tra hé
théng an toan thong tin va bao
céo ké hoach Lanh dao Phong
xem xét, Néu khong dong y thi
thong bao phan hdi dé ra soat
hodc chinh sia ké hoach cho
dung voi thuc trang hién tai.

P.QLTSCNTT

P.QLTSCNTT

BM/P.QLTSCNTT/12

Néu dong y Lanh dao Phong
xem xét trinh Ban Giam hiéu
phé duyét

BGH
Phu trach

P.HC-TC

N\iws_/

J

BM.P.HC-TC

Sau khi dugc Ban giam Hiéu
dong y trien khai, Lanh dao
P.QLTSCNTT  chuyén ké
hoach dugc duyét dén cac
chuyén vién dugc phan cong
thuc hién

Néu khong dong ¥, quay lai
bugec 4 dé chinh sira, didu
chinh cho phu hop

Thoi gian xem xét, trinh phé
duyét trong vong 02 ngay

P.QLTSCNTT

P.QLTSCNTT

BM/P.QLTSCNTT/12

P.QLTSCNTT luu ké hoach

trién khai

P.QLTSCNTT

BM/P.QLTSCNTT/12
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7. Biéu mau

STT | Néi dung Mi hoéa bidumiu | Noi luu g
Biéu mau an toan thong tin .
1 BM/P.QLTSCNTT/12 | P.QLTSCNTT |5 Nim

mang
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